Outil de travail
Sécurité de l'information

Comment configurer et utiliser
’authentification multifactorielle pour
Mon SAP

Objectif

L’'objectif de cet outil de travail consiste a offrir un guide détaillé au personnel de premiere
ligne sur la configuration de l'authentification multifactorielle (AMF) afin de lui permettre
d’ouvrir une session dans les fonctions Accueil et Libre service aux employés (LSE) de Mon
SAP. L'authentification multifactorielle est une méthode de sécurité qui ajoute une étape
supplémentaire au processus d’ouverture de session et qui permet de protéger votre identité
et vos renseignements personnels.

Vous ne devrez configurer I'authentification multifactorielle que la premiére fois que vous
ouvrirez une session. Toutefois, cette authentification sera nécessaire chaque fois que vous
ouvrirez une session sur la page d’accueil ou dans le Libre service aux employés (LSE) de Mon
SAP.

Méthodes d’authentification multifactorielle

Il existe deux fagons de configurer 'authentification multifactorielle :
e alaide de 'application Microsoft Authenticator, qui nécessite un appareil mobile; ou

e alaide de n'importe quel numéro de téléphone de votre choix pour recevoir un
message texte ou un appel téléphonique contenant un code a usage unique.

Suivez les étapes ci-dessous selon la méthode que vous préférez.

Configuration de l'authentification multifactorielle a I'aide de
I'application Microsoft Authenticator

Marche a suivre

1 Rendez-vous sur le site B www.postescanada.ca.

Le 15 juillet 2025 T576775 Page 1


http://www.postescanada.ca/

Outil de travail
Sécurité de l'information

2 Faites défiler la page jusqu’en bas et sélectionnez Je travaille a Postes Canada.

Postes Canada

Notre entreprise
Développement durable
Travailler & Postes Canada
Je travaille 4 Postes Canada
Centre des médias

Mises a jour sur les négociations

3 Ouvrez une session dans Intraposte a l'aide de vos identifiants de connexion.

intrapost /
intraposte

User ID / 1D utilisateur

Password / Mot de passe

Login / Connexion

Mot de passe
oublig?
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Etape Marche a suivre ‘

4 Sur la page de renvoi d’Intraposte, sélectionnez Mon SAP, puis Page d’accueil ou
Libre service aux employés.
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Le systeme vous invitera a configurer I'authentification multifactorielle
seulement la premiere fois que vous accéderez a la page d’accueil ou au Libre
service aux employés, aprées avoir ouvert une session dans le nouveau SAP.

5 Le systéme vous invitera a saisir vos identifiants de connexion. Saisissez votre
nom d’utilisateur Intraposte (p. ex., JONSM7), suivi de @cpggpc.ca, et
sélectionnez Suivant. Entrez votre mot de passe et sélectionnez Se connecter.

Se connecter
« der@cpggpc.ca

<7 charac-1D-7 car>@CPGGPC.ca

Entrez le mot de passe

Votre compte n'est pas accessible ?

B
& sarsmsanen

Gro J'ai oublié mon mot de passe

Q Options de connexion

Se connecter
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Etape Marche a suivre ‘

6 Le message d’authentification multifactorielle suivant s’affichera. Sélectionnez
Suivant.
©
= @cpggpc.ca
Sécurisons votre compte
Nous vous aiderons & configurer une autre facon de
vérifier quiil s'agit de vous.
Utiliser un autre compte
En savoir plus sur la vérification de votre identité
7 Sélectionnez le lien Télécharger maintenant et utilisez le QR de votre type
d’appareil pour télécharger I'application Microsoft Authenticator sur votre
téléphone mobile. Une fois que vous avez téléchargeé 'application, sélectionnez
Suivant a I’écran de votre ordinateur.
Protéger votre compte Téléchargez I
Microsoft Authenticator
é Commencer par obtenir I'application
==
8 Allez a l'application Authenticator de votre téléphone mobile et sélectionnez le

signe + situé dans le coin supérieur droit de I'’écran.

10h54 @ & B8 @ % = .l 68%=

Authenticator + Q
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Etap Marche a suivre ‘

9 Sélectionnez un compte professionnel ou scolaire, puis Scanner un code QR.

8 &%= . 68%n

10h54 8 88 G ® % R .l 68%m

< Ajouter un compte

Quel type de compte ajoutez-vous ?

[ [
] Compte personnel / @ .
Ajouter un compte

professionnel ou scolaire

EE Scanner un code QR A/

Autre compte (Google, Facebook, @ ]

etc.)
m Se connecter

=. Compte professionnel ou scolaire @

ANNULER

Retournez a votre ordinateur et sélectionnez Suivant pour ouvrir I'écran du code

QR.

10

Protéger votre compte

Proteger votre compte Microsoft Authenticator

Scanner le code QR
Utiiser Fapplication Microsoft Authenticator pour scannier le code QR. Ceci permet de connester
Lapplication Microsoft Authenticator & vatre compte.

Apres avair scanné le code QR cliquez sur o Suivant »

Microsoft Authenticator

Configurer votre compte

Siivous y étes invité, autorisez les notifications. Puis, ajoutez un compte et sélectionnez

« Professionnel ou scolaire »

I rr—

e e | I

Je veu configurer une autre méthade

Je veux configurer une autre méthode
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Etape Marche a suivre ‘

Balayez le code QR qui s’affiche a I’écran de votre ordinateur pour obtenir un
numeéro a deux chiffres a saisir dans I'application Authenticator.

Protéger votre compte

Microsoft Authenticator

Nous allons essayer

v/

Approuvez la notification que nous envoyons a votre application en entrant sur le numéro
- ci-dessous.

40

/ Précédent

Je veux configurer une autre méthode

12

Saisissez le numéro a deux chiffres dans I'application Authenticator de votre
appareil mobile.

10hS6 @ & P o ® T al 67%8

0 Essayez-vous de vous
connecter ?

CPGGPC
FEETEE@cpggpe.ca

Entrez le numéro indiqué pour vous
connecter.

Entrez le numeéro ici

40

oul

NON, CE N'EST PAS MOI

JE NE VOIS PAS LE NUMERO
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Etape Marche a suivre ‘

13 Cet écran confirmera que vous avez effectué I'authentification.
Protéger votre compte
Microsaft Authenticator
Notification approuvée
Vv
Je veux configurer une autre méthode
14 Chaque fois que vous ouvrirez une session dans les fonctions Page d’accueil ou

LSE de MonSAP, vous devrez ouvrir I'application Authenticator pour saisir un
nouveau code.

10h56 9 4B BE%=467%a

0 Essayez-vous de vous
connecter ?

CPGGPC
T I E@cpggpe.ca

Entrez le numéro indiqué pour vous
connecter.

Entrez le numéro ici

NON, CE N'EST PAS MOI

JE NE VOIS PAS LE NUMERO
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Configuration de l'authentification multifactorielle a I'aide d’'une autre
méthode

Etape ’ Marche a suivre
1 Rendez-vous sur le site B www.postescanada.ca.
2 Faites défiler la page jusqu’en bas et sélectionnez Je travaille a Postes Canada.

Postes Canada

Notre entreprise
Développement durable
Travailler 4 Postes Canada
Je travaille a Postes Canada
Centre des médias

Mises a jour sur les négociations

3 Ouvrez une session dans Intraposte a l'aide de vos identifiants de connexion.

intrapost /
intraposte

User ID can be found on your pay
statement beside your Employee ID.

L'ID utilisateur se trouve sur votre bulletin
de paie a coté de votre ID d'employé

User ID / ID utilisateur

Password / Mot de passe

Login / Connexion

Forgot your Mot de passe
password? oublié?
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Etape Marche a suivre ‘

4 Sur la page de renvoi d’Intraposte, sélectionnez Mon SAP, puis Page d’accueil ou
Libre service aux employés.

) m 5 @ Libre service aux R
{L,j Mon SAP 'J‘»J Page d'accueil gy B N employes .:-

TRy Fv——

(% SuperVISION

Négociations .
> \ e

Le systéme vous invitera a configurer I'authentification multifactorielle
seulement la premiere fois que vous accéderez a la page d’accueil ou au Libre
service aux employés, aprées avoir ouvert une session dans le nouveau SAP.

5 Le systéme vous invitera a saisir vos identifiants de connexion. Saisissez votre
nom d’utilisateur Intraposte (p. ex., JONSMTY), suivi de @cpggpc.ca, et
sélectionnez Suivant. Entrez votre mot de passe et sélectionnez Se connecter.

© o

Se connecter

. (D cpggpc.ca
<7 charac-1D-7 car> @CPGGPC.ca

Enter password

Viotre compte st pas accessible 7

b F\l'.'.\'.'llld

Q Options de connexion
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Etape Marche a suivre ‘

Le message d’authentification multifactorielle suivant s’affichera. Sélectionnez
Suivant.

©

m—@cpggpe.ca

Sécurisons votre compte

Nous vous aiderons a configurer une autre fagon de
vérifier qu'il s'agit de vous.

Utiliser un autre compte

En savoir plus sur la vénfication de votre identite

Sélectionnez Je veux configurer une autre méthode.

Protéger votre compte

Microsoft Authenticator

0 Commencer par obtenir |'application
Sur vatre téléphone, installez F'application Microsaft Authenticator. Télécharger maintenant

Apréss avair installé I'application Microsoft Authenticator sur votre périphérique, eliquez sur
«Suivant ».

Je souhaite utiliser une autre application d'authentification

Je veux configurer une autre méthode
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Etape Marche a suivre ‘

1 Saisissez le code du pays et le numéro de téléphone auquel vous souhaitez
recevoir un code. Choisissez ensuite la méthode de vérification, et sélectionnez
Suivant. Si vous sélectionnez Recevoir un code, vous recevrez un code par
message texte. Si vous sélectionnez Appelez-moi, vous recevrez un code par
téléphone.

Protéger votre compte

Téléphone

Vous nc‘wez prouver votre identité en répondant & un appel sur votre téléphane ou en recevant un code sur

Quel numéro de téléphone voulez-vous utiliser ?

Country code Phone number

Canada (+1) 555444555

Choose how to verify

®) Recevoir un code

VDts fr’au relaifs aux messages et aux données peuvent s'appliquer Si vous choisissez Suivant,cela signifie

que vous acceptezConditions d'utilisation du service et Déclaration sur la confidentialité et les cockies.

[ sugnt |
Je veux configurer une autre méthode

Vous pouvez saisir un numéro de téléphone mobile ou une ligne terrestre.
Assurez-vous de sélectionner la méthode de vérification appropriée. Les lignes
fixes n'acceptent pas les messages textes.

12 Saisissez le code a six chiffres et sélectionnez Suivant.

Protéger votre compte

Téléphone

Mous venons d'envoyer un code 3 6 chiffres & +1 6135520510, Entrez le code ci-dessous.

801910 I
Renvoyer le code
le veux configurer une autre méthode
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Etape Marche a suivre ‘

12 Vous recevrez la confirmation comme quoi votre téléphone a été enregistré.

Protéger votre compte

Téléphone

° Veérification terminge, Votre téléphone a été enregistreé,

[

13 La prochaine fois que vous ouvrirez une session, le systéme reconnaitra le numéro
de téléphone que vous avez saisi précédemment et vous invitera a sélectionner
un message texte ou un appel téléphonique pour recevoir votre nouveau code.

©

@epggpeca

Verify your identity

D Teat +X 30000000010

% Call +X 0000010

Aue your verification methods currert? Check at
hétpfaka me/miasetup

Cancel

Des questions?

Service d’assistance de

1-877-411-8585, option 6
Postes Canada option
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